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Anotace. Cilem projektu je ziskat automaticky fungujici téys vystrahy sledujici kybernetické

atoky s mivodem v adresnim prostoru AkademigdvCeské Republiky SAVO (Secure AV

Outbound). Informace ziskané analyzou provozu mi¢izAV CR a nastraznym systémem umozni
informovat zodpo¥dné pracovist o potencialnim nebezgie

Kli ¢ové slova:IDS, Firewall, Honeypod

Annotation. Target of this project is creating of the functbmlert system for network attacks
named SAVO (Secure AV Outbound). This system idiad¢ed for AV (Academy of Sciences of
the Czech republic) network. Informations which abed from monitoring (analysis) will be
aviable for responsible ICT departments.
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1 Uvod

Casy, kdy bylo mozné ponechat v Internetu ,nezapkatg* paitat bez dozoru i po &kolik
meésial, aniz by doznal zavaZ$i Gjmy, jsou nenavragnpry¢. S masivnim rozEnim
automaticky se propagujicickervi je sowkasna Zzivotnost implicitnich instalacg&4mych
oper&nich systém (Windows, Linux) velmi nizk&, u &kterych se pohybuje pouze
v desitkach minut, podle [6]. Nasledujici gkal ukazuje statistiku Zivotnosti opérdch
systénd v minutach (0sg), piicemz se jedna Udaje za cely rok 2007.
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Graf 1. Zivotnost implicitnich instalaci opefaich systér, podle [6].



2 Cil

V poloving roku 2008 se rozihl projekt SAVO (Secure AV Outbound), ktery je iealan
nékolika pracovisti AWCR. Tento projekt si klade za cil vybudovat systém getekci Gtok
uvnitt akademické sit PASNET (Prazska akademick&)siresp. jejiho segmentu ktery
pouzivd AWCR. V ramci tohoto projektu budou pouzity modernéheologie (z&izeni a
software) pro detekci a vyhodnoceni UGipkagiklad systém pro detekci jomiku - IDS
(Intrusion detection system), navnadné systémy. (tioneypod) a systémy pro vizualizaci
dat. Projekt SAVO by # mit i zpitnou informa&ni vazbu srérem na spravce jednotlivych
siti, pokud bude zji&h Gtok gichazejici z dané sit
Prezentace vysledkprovozu tohoto systému byeha prot&hnout na jée 2009.

3 ZpusobreSeni

Centralnim uzlem systému je firewall (Juniper ISGI0od letoSniho roku doginy o IDS
systém umoiujici monitorovani nefrzrejSich drulii kybernetickych Gtok Informace o
druhu, ¢etnosti a zavaznosti Gtdkize ziskat pomoci systému NSM (Netscreen security
manager), slouziciho pro vzdalenou spravu firaiwddiniper. Tento systém rodinumoziuje
ziskat strukturovany soubor, ktery bude slouzitojaknozina dat, jejimz filtrovanim a
analyzou ziskame informaci o napadenych systémecslerlovanych siti, na které systém
SAVO upozorni (nejlépe e-mailem) spravcecdatch uzk.

Pro spravnou funkci systému jelta navnadny systém, ktery je isto nejtiznéjSimi sluzbami
a jejich otevenymi porty (sluzby MS Windows, databazové sluibkgpové sluzby atd.) V
praxi bude vytvéen jako oddleny segment sits jednim poéitacem (serverem), na kterém
bude formou virtuainich Z&eni provozovano ékolik systéni obsluhujicich vySe uvedené
sluzby.

Samotna implementace navnadného systému je proavedetodou "Honeypot", coz je
pocitag, ktery emuluje uzel siti s jeho sluzbami a umadje sledovat aktivity Gtinika. Jako

typicky piiklad Ize uvést ndjklad program honeyd [8]. Tento software uni@z na jediném

pocitaci implementovat celé sitvirtualnich zéizeni, ktera se tvatak, jako by provozovala
rozlicné operani systémy a sluzby. Umadje rovréz simulovat ézné sfové topologie se
smerova, latenci a simulovanymi ztratami paket

Bézné konfigurace honeyd se hodi k detekci pakositoky. Nedokazi vSak zachytit cely
prabéh utoku anebo Skodlivy kogerva. K tomu je uzisoben systém NEPENTHES [9]. Ten
dokéZze emulovat znamé bezpestni diry, diky kterym se&ervi Sti, a z analyzy sového
provozu pak ziskat informaci aiypodci a zfisobu Gtoku.

Poreékud jiny pristup k detekci a analyze uUtbka Skodlivého kdédu ipdstavuje projekt
DARKNET [1]. DarkNetem se rozuntist alokovaného abneé snerovaného IP prostoru, ve
kterém se nenachazi Zadny aktivni server neboalZhlediska uzivatele je takovd gtela
prazdna. Ve skuteosti ale obsahuje alespgeden server, ktery zachytava a analyzuje
veskery provoz, ktery se v ,DarkNetu“ objevi. Jelikv rm nek&zi Zadna uzivatelska sluzba,
maze byt provoz zpsobeny pouze chybnou konfiguragkterého zéizeni na siti, anebo je
jeho pivodcem nekala aktivita.

Vzhledem ktomu, Ze vystrazné informace z IDS molunsahovat mnoZstvi faleSnych
poplachi (nag. informani email s popisem Utokutrbe byt vyhodnocen jako faleSny Gtok),



pokusime se kombinaci informaci z honeyp@iripadré ,DarkNetu”) a IDS omezit jejich
vyskyt a zvySit tak relevantni pouzitelnost celélgstému na co nejvySsi miru.

Pro analyzu a monitorovani potenciéBkodlivého provozu bude pouzitktery z obvyklych
nastroji, nagiklad Snorti Wireshark.

4 Graficka reprezentace sfového provozu — vizualizace dat

V podstat se jednd o grafické zobrazeni ve 2D3D prostoru. Kdy Ize lehce rozpoznat
skenovani poft, utok cerva nebo i Utok na gaac (server) o ktery je vSeobecny z4jem
(DDOS utok). Na nasledujicim obrazkul je znzoréno skenovani paif kdy osax

odpovida IP adresam monitorované& gdestination IP), osa odpovida IP adresam externi
sit¢ (source IP) a ospaodpovida cilovym poiim.

Port

IP source

147.23142.40

192.168.10.40
IP dest.

Obr. 1. Skenovani poii

DalSi obrazek. 2 znazaiuje DDOS (Distributed denial of service) atok.

Port

IP source

tcp445 | _ _ _
microsoft-ds

[}
47.231.12.40

IP dest.
Obr. 2. DDOS tok



Jde o zajimavou mysSlenku, ktera byla dotaZzena daaekonapiklad v podoB softwarového
nastroje Rumint [6] nebo Cube of Potential Doom [7]
Tyto nové postupy pro ,vizualni“ analyzu budou tak@zivany v ramci projektu SAVO.

5 Zavér

VSechny zmiané nastroje a postupy lze vyuzit k detekci a amalitoki. Projekt SAVO se
bude snazit tyto prastdky vhod® kombinovat tak, aby relevance ziskanych inforniada
co nejtSi. Musime si uddomit, Ze na rozdil od IDS jsou rididad nastrazné systémy a
programy slouZici ke grafickému znazémhdat prosedky pasivni bezgeosti (tj. dokazi
reagovat aZ po provedeni Utoku). Naproti tomu 1®Syjstém aktivni bezpeosti (reaguje uz
v dok® provadni atoku). IDS jsou vSak velmi slozité systémy paisce administrace &ip
Spatné konfiguraci mohou produkovat mnoZzstvi faleBrnitoki. Proto mé velky smysl i pro
samotné laghi konfigurace IDS pouZit poznatky z pasivnich leémpstnich prvi, aby
prvotni nadSeni z g@eni nového IDS brzo neopadlo diky nevhodné kondigi jeho
pravidel.

Autori pevre Véri, Ze po Wité dolE, ktera je nutna ke shrom&id statistickych dat, budou
moci predstavit konkrétni bezpeostni poznatky a dopofeni, ktera diky projektu SAVO
ziskaji.
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